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Liebe Leserin, liebe Unternehmerin
Lieber Leser, lieber Unternehmer

Die Digitalisierung 
ermöglicht vieles. 
Allerdings ergeben 
sich damit auch 
neue Risiken – ge-
rade im Finanzbe-

reich. Welche Methoden von den 
Kriminellen dabei angewendet wer-
den und wie Sie sich darauf vorbe-
reiten können, wird im ersten Bei-
trag erklärt. 

Lesen Sie im zweiten Beitrag, wa-
rum bei einer steuerbaren Hand-
änderung von Liegenschaften, und 
nicht nur bei einer zivilrechtlichen 
Übertragung eines Grundstücks, 
zusätzlich zur Handänderungs-
steuer weitere Steuerbelastungen 
folgen und wie diesen begegnet 
werden kann.

Die richtige Stellvertretung zu fi n-
den ist einfacher gesagt als getan. 
Gerade in einem KMU gilt es, die 
richtige Persönlichkeit auszuwäh-
len, sodass Sie auch mal entspannt 
in den Urlaub fahren können. Wie 
Sie eine Stellvertretung bestimmen, 
zeigt der dritte Beitrag. 

Besonders Unternehmer sollten ge-
wissen Lebensrisiken spezielle Auf-
merksamkeit schenken, da solche 
Ereignisse einen erheblichen Ein-
fl uss auf Ihre fi nanzielle Situation 
haben können. Der letzte Beitrag 
zeigt, wie Sie sich auf solche Ereig-
nisse zumindest fi nanziell vorberei-
ten können.

Ich wünsche Ihnen eine spannen-
de Lektüre und grüsse Sie herzlich. 

Sabine Bernhard
Product Managerin 
Finanzen & Steuern WEKA

• EDITORIAL

 Cyberkriminalität: 
die Lage in der Schweiz
Cybercrime beschreibt kriminelle Aktivi-

täten auf Computer, Smartphones, Ta-

blets, Computernetzwerken oder Netz-

werkgeräten. Ziel ist es meistens, Geld 

zu stehlen, an Daten wie Kreditkarten- 

oder Kundendaten zu kommen oder 

auch Nutzerkonten zu hacken. Bereits 

58% der Schweizer KMUs hatten be-

reits Fälle von Cyberkriminalität in ih-

rem Betrieb zu beklagen. Die Schweizer 

Bevölkerung ist dabei im europäischen 

Vergleich besonders stark von Cyberkri-

minalität betroffen, was auf Defi zite in 

der Prävention zurückzuführen ist. Oft 
fehlt es an Personal und Erfahrung.
Von den kleinen und mittelständischen 

Unternehmen, die bereits von Hacker- 

bzw. Cyberangriffen betroffen waren, 

gaben die meisten (58%) an, dass es 

sich dabei um Spam handelte. Malware 

betrifft 36%, Datenverlust 6%, Erpres-

sung 4%, 3% eine absichtliche Über-

lastung der IT-Systeme oder Webseiten 

(DoS) und 2% Datendiebstahl.1 

D ie häufi gsten Formen 
der Cyberkriminalität
Phishing-E-Mails
Phishing-E-Mails gibt es in den unter-

schiedlichsten Formen. Sie dienen den 

1 Quelle: Schlussbericht: Cyberrisiken in Schweizer KMUs 
der gfs-Zürich 2017.

Betrügern dazu, sensible Daten her-

auszugeben, gefälschte Internetseiten 

zu besuchen oder gefährliche Anhänge 

herunterzuladen. Die Betrüger geben 

sich meist als bekannte Firma aus, um 

das Vertrauen zu gewinnen. Oft wird 

auch zeitlicher Druck auf die Opfer aus-

geübt, der die Geschädigten zu unvor-

sichtigem Handeln drängen soll. 

Lassen Sie sich in solchen Fällen nicht un-
ter Druck setzen und überprüfen Sie immer 
die Legitimation der Nachricht. Fragen Sie, 
wenn nötig, direkt beim Absender nach 
(z.B. Bank).

• PRAXISTIPP

Gefälschte Webseiten und Fake-Shops 
Betrüger richten vermehrt gefälsch-

te Webseiten und Fake-Shops ein, die 

dem Original zum Verwechseln ähnlich 

sehen. Um die Opfer auf die gefälsch-

ten Webseiten zu locken, werden Wer-

beanzeigen geschaltet oder Phishing-

Mails verschickt. Werden auf dieser 

Seite sensible Daten wie Log-in-Daten 

oder Bankdaten eingegeben, landen 

diese direkt bei den Betrügern. Um 

sich davor zu schützen, sollten Sie die 

Webadresse immer manuell in die Ad-

resszeile Ihres Browsers eingeben und 

niemals auf vermeintliche Links aus 

 E-Mails klicken. 

CYBERCRIME: RISIKEN 
DER DIGITALISIERUNG RICHTIG 
ABSCHÄTZEN UND ABSICHERN
Die Digitalisierung ist seit Jahren im Kommen und soll uns das Leben 
erleichtern sowie Betriebsprozesse vereinfachen und beschleunigen. 
Doch leider machen sich Firmen dadurch immer angreifbarer für 
Cyber kriminalität und Hackerangriffe. Bereits 2017 waren rund drei 
von fünf Schweizer Unternehmen betroffen – Tendenz steigend.

 • Von Christian Jetzer
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Tech-Support Scam
Per Telefon geben sich Betrüger als 

Mitarbeiter eines bekannten Software-

Unternehmens oder Ihrer Bank aus 

und weisen Sie an, eine Remote-Soft-

ware auf dem Computer zu installieren, 

um so vollen Zugriff zu erhalten. Damit 

stehen den Betrügern alle Wege offen, 

und sie können beispielsweise sensible 

Daten oder Geld stehlen. Keine seriöse 

Bank und kein Software-Unternehmen 

wird dies von Ihnen verlangen. 

Sollten Sie einen solchen Anruf erhalten, 
können Sie davon ausgehen, dass es sich 
um einen Betrug handelt, und dement-
sprechend reagieren.

• PRAXISTIPP

Kreditkarten-Klau
Die Möglichkeiten, an Ihre Kreditkarten-

daten zu kommen, sind nahezu un-

endlich. Geben Sie Ihre Kreditkarten 

nur dann preis, wenn Sie sich absolut 

sicher sind, es mit einem legitimen An-

bieter zu tun zu haben. 

Um sich vor grossen fi nanziellen Verlusten 
zu schützen, können Sie die Kartenlimits 
sehr niedrig setzen. Oft kann auch durch 
einen Drittanbieter (beispielsweise PayPal) 
gezahlt werden.

• PRAXISTIPP

Code-Abfrage
In den letzten Jahren wurden diver-

se Sicherheitsvorkehrungen im Inter-

net etabliert. So wurde beispielsweise 

die Zwei-Faktor-Authentifi zierung ein-

geführt, die es Betrügern schwerer ma-

chen soll, sich Zugang zu verschaffen. 

Geben Sie diesen Code niemals an Drit-

te weiter. 

 Schäden durch 
Cyberkriminalität hoch
Das Schadenpotenzial durch Cyberan-

griffe ist extrem hoch. Die Unterbre-

chung der geschäftlichen Tätigkeit führt 

häufi g zu Ertragsausfällen und hohen 

Kosten für die Wiederherstellung von 

gestohlenen oder zerstörten Datenbe-

ständen. Schlimmer noch: Wird die 

Konkurrenzfähigkeit oder der Aktien-

kurs dadurch beeinfl usst, steht unter 

Umständen die betriebliche Existenz 

auf dem Spiel.

Speichern oder verarbeiten Unterneh-

men Kundendaten, sind diese gesetz-

lich dazu verpfl ichtet, diese Daten zu 

schützen. Wird der Datenschutz durch 

einen Cyberangriff verletzt, drohen dem 

Betrieb rechtliche und/oder regulato-

rische Sanktionen. Unternehmen, die 

Geschäftsbeziehungen ins europäische 

Ausland haben, müssen sich zudem 

an die verschärften Datenschutzverord-

nungen des GDPR halten.

Datenverluste oder Datendiebstähle 

bedeuten immer auch einen Vertrau-

ensverlust bei Kunden und Geschäfts-

partnern. Das kann im schlimmsten Fall 

auch einen enormen Kundenverlust be-

deuten. 

 Was können Sie gegen 
Cyberkriminalität tun?
 Die schlechte Nachricht: Unternehmen 

können sich nur bedingt vor Cyber-

angriffen schützen. Mit der richtigen 

Herangehensweise und Prävention 

kann das Risiko aber deutlich gesenkt 

werden. Folgende Punkte sollten Un-

ternehmer deshalb immer im Blick 

 haben:

 Sensibilisierung der Mitarbeiter 
für das Thema
Sensibilisieren Sie die Mitarbeiter und 

sprechen Sie offen über die Gefahren 

der Cyberkriminalität. Veranstalten Sie 

Schulungen und verfassen Sie Hand-
lungsanweisungen für den Umgang mit 

E-Mail-Anhängen, der IT im Allgemeinen 

und deren Sicherheit. Das Öffnen von 

Anhängen in E-Mails von unbekannten 

Quellen oder die Herausgabe von Daten 

an Dritte kann bereits das Eintrittstor in 

die eigenen IT-Systeme sein.

 Technische Prävention
Eine regelmässige Überprüfung der 

Sicher heitsupdates des Betriebssys-

tems auf Aktualität, die Verwendung von 

Virenschutzsoftware, sichere Passwörter 

für die WLAN-Netze und die Nutzung 

einer Firewall sollten zum Standardpro-

gramm gehören. Wählen Sie Passwörter 
mit Bedacht und beobachten Sie Ihre 

Systeme. Bei den kleinsten Auffälligkei-

ten und Verdachtsfällen sollte zeitnah 

ein IT-Experte zurate gezogen werden. 

Auch Back-ups sollten regelmässig er-

stellt werden, um den Datenverlust bei 

einem Angriff so gering wie möglich zu 

Die ganze Infrastruktur eines KMU wird 
trotz aktuellster Antiviren-Software von 
Viren befallen. Die Daten werden teilweise 
gelöscht und beschädigt. Das Betriebs-
system und die Anwendungsprogramme 
müssen neu installiert und die Daten-
sicherungen zurückgespielt werden. Weil 
das System mehrere Tage lang nicht zur 
Verfügung steht, können die Leistungen 
für die Kunden nicht erbracht werden, und 
die Kunden wechseln deshalb zu einem 
Konkurrenten oder erheben Schadener-
satzansprüche.

• BEISPIEL

Kaufen Sie nur auf Seiten ein, die Ihnen 
bekannt sind, und achten Sie auf diverse 
Trust-Siegel.

• PRAXISTIPP
Erhalten Sie unerwartet einen solchen 
Code, kontaktieren Sie den Anbieter über 
die offi ziellen Kontaktdaten der Webseite 
oder Bankkarte.

• PRAXISTIPP

Engagieren Sie bei Bedarf einen externen 
Dienstleister und beauftragen Sie diesen 
mit der Wartung Ihrer Sicherheitssyteme.

• PRAXISTIPP
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halten. Dafür gibt es bereits Systeme, 

die das automatisch übernehmen. Üb-

rigens, Sie müssen kein Technikgenie 

sein und sollen sich auf Ihr Kernge-

schäft konzentrieren. 

 Gegen die fi nanziellen Folgen: 
die Cyberversicherung
 Auch mit der besten Vorbereitung und 

Prävention kann es zu Angriffen auf 

Ihre Systeme kommen. Eine Cyberver-

sicherung schützt zwar nicht vor den 

Angriffen selbst, aber immerhin vor 

den fi nanziellen Folgen. Mittlerweile 

gibt es verschiedene Anbieter mit den 

unterschiedlichsten Angeboten. Die 

marktüblichen Deckungen sind:

 Haftpfl icht 
Die Haftpfl icht deckt Ansprüche und 

Forderungen Dritter aus Verletzungen 

des Datenschutzes, den Verlust von 

Daten, Funktionsverluste, Schäden aus 

der digitalen Kommunikation, Vertrags-

strafen und die versehentliche Weiter-

gabe von Malware.

 Eigenschäden
Dazu zählen beispielsweise die Erstat-

tung von Wiederherstellungskosten, 

Kosten, die durch einen Betriebsunter-

bruch entstanden sind, Kosten für ei-

nen Diebstahl, Cybererpressung sowie 

die Kosten für Datenschutzverfahren.

 Dienstleistungen im Schadenfall
Übernahme der Kosten für polizeiliche 

Ermittlungen, Kosten für den Informa-

tionsaufwand und Notfallkosten, Infor-

mationskosten sowie Notfallkosten.

 Rechtsschutz
Sichert die Kosten für Streitigkeiten im 

Zusammenhang mit Cyberrisiken. Dazu 

gehören Vertragsrecht, Persönlichkeits-

verletzung, Identitätsmissbrauch und 

Kreditkartenmissbrauch.

 Prävention allein reicht gegen 
Cyberkriminalität nicht aus
 Die Digitalisierung ist heutzutage auch 

in den kleinsten Unternehmen ange-

kommen. Sie bringt eine Reihe von Vor-

teilen, aber auch neue Risiken mit sich. 

Immer mehr KMUs sind von Malware, 

Phishing-Mail, Spam oder Hacker-

angriffen betroffen, und die Fallzahlen 

steigen von Jahr zu Jahr.

Die fi nanziellen Schäden und der ent-

stehende Imageverlust können schnell 

das Aus für ein Unternehmen bedeu-

ten, und selbst mit einer Cyberversi-

cherung sind Unternehmen davor nicht 

geschützt. Dafür kann mit einer Cyber-

versicherung zumindest der fi nanzielle 

Schaden minimiert werden. Unabhän-

gig davon sollten Unternehmen präven-

tiv tätig werden und Massnahmen im 

Unternehmen ergreifen, die das Risiko, 

Opfer eines Angriffs zu werden, mini-

mieren.

Besteuerung der Handänderung 
von Liegenschaften
Der «normale» Tatbestand einer steuer-

baren Handänderung von Liegenschaf-

ten ist die zivilrechtliche Übertragung 

eines Grundstücks, typischerweise auf-

grund eines Kaufvertrags. Das StHG1 

schreibt verbindlich vor, dass der Wert-

zuwachsgewinn bei der Veräusserung 

1 Bundesgesetz über die Harmonisierung der direkten 
Steuern der Kantone und Gemeinden vom 14. Dezem-
ber 1990.

eines Grundstücks des Privatvermö-

gens einer kantonalen Grundstückge-

winnsteuer unterliegen muss. Zudem 

ist es den Kantonen freigestellt, die 

Grundstückgewinnsteuer – anstelle der 

ordentlichen Einkommens- bzw. Ge-

STEUERFOLGEN VON 
WIRTSCHAFTLICHEN HANDÄNDERUNGEN
Gewinne aus der Übertragung von Liegenschaften werden in der gesamten Schweiz konsequent besteuert 
und unterliegen der Grundstückgewinnsteuer, der Einkommenssteuer oder der Gewinnsteuer. Zusätzlich 
erheben die meisten Kantone auch eine Handänderungssteuer. Doch nicht nur bei der zivilrechtlichen 
Übertragung – mit Eintrag im Grundbuch – können diese Steuern anfallen: Auch im Falle von sogenann-
ten wirtschaftlichen Handänderungen greift der Fiskus zu.

 • Von Roman Schilling und Thomas Schwab
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